http://www.01net.com/actualites/pirater-le-cpl-dms/oisin-c-est-simple-comme-un-coup-
de-jus-633462.html

Olnet
Actualités
Sécurité

Pirater le CPL de son voisin, c’est simple
comme un coup de jus
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Exemple de prise CPL. - Exemple de prise CPL.

Un chercheur en sécurité a trouvé une faille pour
s'introduire a distance dans un grand nombre de pses
courant porteur en ligne. Permettant, par exemplede se
greffer sur l'acces Internet d'un parfait inconnu.

Si vous disposez d’'une box Internet avec décodguil¥ a des chances que vous utilisez
des prises courant porteur en ligne pour intercciendes deux. C’est en effet la solution la
plus simple et qui offre la meilleure qualité ddiléMais saviez vous qu’en faisant cela, vous
augmentez considérablement le risque de vousgaaeer votre acces Internet? Voire méme
de vous faire espionner? C’est en effet ce qud demémontrer le chercheur en sécurité
Sébastien Dudek, a I'occasion de la conférence BloSon, qui s’est déroulée du 19 au 21
novembre au siege du parti communigtd’ai récemment emménagé dans une colocation,
explique le jeune ingénieur diplomé en 20Mais le wifi était de mauvaise qualité, jai donc
acheté des prises CPL. C’est comme ¢a que toutnmencé. »

Les compteurs électriques n'isolent pas le trafic



Recherche documentaire sur Internet, analyse fie pratocolaire, reverse engineering... le
hacker décortigue méthodiquement ses adaptatednsadéément, découvre un moyen pour
s’introduire a distance dans un grand nombre dmrésCPL. Sa méthode repose tout
d’abord sur une faille dans le réseau électriqumBme.« Contrairement a ce que I'on
pourrait penser, les signaux CPL ne sont pas asr@#ir les compteurs électriques. Seuls les
plus récents sont capables de les filtrer. Quasscclempteurs sont plus anciens, on arrive a
capter les signaux d’appartements voisins, voirenga@u niveau de tout un immeuble »
explique M. Dudek.

Entre deux prises CPL, le trafic circule par leramt électrique de maniére chiffré. - Entre
deux prises CPL, le trafic circule par le courdat&ique de maniere chiffré.

Mais capter les signaux ne suffit pas pour s’inticeldans un flux CPL, car ce dernier est
plutét bien chiffré (AES 128 bits pour les plusests). Certes, certains utilisateurs négligents
oublie d’activer I'appairage de sécurité qui, pae simple pression de bouton, permet de
générer une nouvelle clé de chiffrement. Dans sgleanot de passe du réseau est celui
défini par défaut. Et souvent, il s’agit de « HorlgP» ou « HomePIlugAV >« L’'accés au
réseau est alors immeédiat. La prise CPL pirate Star$e automatiquement aux autres. Et I'on
peut surfer gratuitement sur Internetexplique le chercheur.

Mais comment faire lorsque une nouvelle clé a Biéndéfinie? En menant plus loin ses
recherches, M. Dudek découvre que chaque prised@pbse d’'un mot de passe unique
baptisé « Direct Access Key », qui est d’ailleufiché sur le boitier (voir image ci-dessous).
Et celui-ci, oh surprise, permet de changer ledel€hiffrement entre les prises CPL, a
condition d’envoyer la bonne requéte a traverg$eau électrique
(SetEncryptionKeyRequest). La principale difficuléste donc a trouver ces fameux DAK
(autrement que de s’introduire par effraction damsppartement, évidemment).
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intéressants se trouvent sur les prises... - Désscimtéressants se trouvent sur les prises...

Mais la encore, le chercheur fait une belle décdav@our les prises CPL basés sur le chipset
Qualcomm Atheros - qui est I'un des plus diffusésse trouve que le DAK est... un dérivé

de l'adresse MAC de I'adaptateur. Et ce n’est pas t’algorithme de dérivation est

librement accessible. Voila qui est bien pratiqua,il existe par ailleurs une requéte spéciale
dans le standard HomePlug AV (« Sniff ») qui perdetécupérer automatiguement

'adresse MAC d’une prise CPL branchée sur un touteodem. Et le tour est joué.

En résumé, n'importe qui dans un immeuble peutaedbher sur I'Internet de son voisin, a
condition que celui-ci dispose d’'un CPL basé sual@amm Atheros et que les compteurs
électrigues ne soient pas trop récentka faute revient aux fabricants qui utilisenisde
méme algorithme de dérivation, car il leur est fayrar Qualcomm. lls devraient utiliser

leur propre algorithme psouligne I'ingénieur. La bonne nouvelle dansecattaire est pour
les Freenautes: ils peuvent dormir tranquille lesuprises CPL fournis par Free reposent sur
un autre chipset.
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La présentation d8ébastien Dudek
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